Загальні засади використання електронних довірчих послуг в органах державної влади та органах місцевого самоврядування.
Питання електронного документообігу та його впровадження на підприємствах, в установах та органах влади України можна назвати питанням загальнодержавного значення. Важливість електронного документообігу в Україні підкреслено на законодавчому рівні ще з 2003 року Законом «Про електронні документи та електронний документообіг» № 851-IV (далі – Закон) та іншими нормативно-правовими актами, які були прийняті на виконання вказаного Закону, в тому числі: Порядком роботи з електронними документами у діловодстві та їх підготовки до передавання на архівне зберігання, затвердженого наказом Міністерства юстиції України від 11.11.2014 № 1886/5, Порядком використання електронних довірчих послуг в органах державної влади, органах місцевого самоврядування, підприємствах, установах та організаціях державної форми власності, затвердженого постановою Кабінету Міністрів України від 19 вересня 2018 р. № 749 тощо.
Згідно із ч.1 ст.9 Закону електронний документообіг (обіг електронних документів) - сукупність процесів створення, оброблення, відправлення, передавання, одержання, зберігання, використання та знищення електронних документів, які виконуються із застосуванням перевірки цілісності та у разі необхідності з підтвердженням факту одержання таких документів. Порядок електронного документообігу визначається державними органами, органами місцевого самоврядування, підприємствами, установами та організаціями всіх форм власності згідно з законодавством.
Відповідно до п.2 Типової інструкції з документування управлінської інформації в електронній формі та організації роботи з електронними документами в діловодстві, електронного міжвідомчого обміну, затвердженої постановою Кабінету Міністрів України від 17 січня 2018 р. № 55 (далі – Інструкція), основна форма провадження діловодства в установах є електронна.
Документування управлінської інформації в установах здійснюється в електронній формі із застосуванням кваліфікованого електронного підпису, кваліфікованої електронної печатки та кваліфікованої електронної позначки часу, крім випадків наявності обґрунтованих підстав для документування управлінської інформації у паперовій формі, якими визнаються:

· документи, що містять інформацію з обмеженим доступом, вимога щодо захисту якої встановлена законом;
· електронні документи, що не можуть бути застосовані як оригінал згідно з вимогами закону;
· документи, вимога щодо опрацювання яких у паперовій формі встановлена актами Кабінету Міністрів України.

До електронних документів, підписаних (погоджених) із застосуванням кваліфікованого електронного підпису або засвідчених кваліфікованою електронною печаткою, вимагати відтворення візуального підпису або відбитка печатки незалежно від особливостей оформлення документів не допускається.

Проходження в діловодстві установи одного і того ж документа в електронній та паперовій формі не допускається.

Під час накладання кваліфікованого електронного підпису або кваліфікованої електронної печатки є обов’язковим використання кваліфікованої електронної позначки часу. 
Електронні документи, що надходять до установи через систему взаємодії, приймаються службою діловодства. Електронний документ, що завантажився із системи взаємодії до системи електронного документообігу або надійшов до веб-модуля системи взаємодії установи, вважається доставленим адресату.

Попередній розгляд електронного документа здійснюється в електронній формі службою діловодства установи з використанням системи електронного документообігу або у разі її відсутності веб-модуля системи взаємодії.

Надсилання електронних документів через систему взаємодії їх адресатам здійснюється автоматично, за фактом їх завантаження із системи електронного документообігу (веб-модуля системи взаємодії) установи в систему взаємодії одразу після їх реєстрації.
Електронний документ вважається одержаним адресатом з моменту надходження відправнику електронного повідомлення із зазначеним часом про доставку цього документа адресату. У разі ненадходження відправнику протягом шести годин з моменту відправки електронного документа, електронного повідомлення про доставку цього документа адресату вважається, що такий документ адресатом не одержано. У такому випадку відправник вживає всіх можливих заходів до забезпечення одержання адресатом відповідного документа в електронній формі.

У разі одержання від адресата електронного повідомлення про відмову у реєстрації електронного документа відправником вживаються заходи для усунення підстав відмови і забезпечення повторного надсилання такого документа в електронній формі.

Додаткове підтвердження факту отримання електронного документа адресатом не вимагається.

Відповідно до п.53 Інструкції в установі організовується централізоване сховище кваліфікованих сертифікатів відкритих ключів або застосовується онлайн-перевірка сертифікатів відкритих ключів безпосередньо з електронного переліку кваліфікованих сертифікатів відкритих ключів кваліфікованих надавачів електронних довірчих послуг.

Перевірка та підтвердження кваліфікованого електронного підпису та/або печатки здійснюється з дотриманням вимог ч.2 статті 18 Закону України “Про електронні довірчі послуги”.

Слід мати на увазі, що перелік електронних документів, які потребують засвідчення кваліфікованою електронною печаткою, визначається інструкцією з діловодства установи на підставі актів законодавства.

До того ж, наказом (розпорядженням) керівника установи визначаються порядок використання кваліфікованої електронної печатки та уповноважені посадові особи, відповідальні за її застосування. Кількість кваліфікованих електронних печаток, що використовуються установою, не обмежується. Установам надається право засвідчувати електронні копії документів, зокрема на вимогу органів судової влади та правоохоронних органів.

Очевидно, що електронний документообіг в порівнянні з паперовим дозволяє вивести планування діяльності установи, облік та контроль на всіх етапах управління на новий рівень – комплексного підходу, системного аналізу та прогнозування. Створення шаблонів документів в електронному вигляді економить час для нових документів та знижує ризики помилок; електронний обмін документами відбувається швидко, без витрат на папір, друк, кур’єрів; автоматичний пошук за будь-яким запитом прискорює роботу та напряму впливає на продуктивність праці. Електронний документообіг дозволяє значно прискорити цей процес: узгодження деталей та підписання можуть відбутися за декілька годин.

Величезною перевагою є той факт, що електронні документи можна створювати, редагувати, затверджувати, використовувати та зберігати в єдиному електронному інформаційному просторі, уникаючи плутанини та втрати інформації. Також можна регулювати кількість учасників та користувачів, надаючи доступи до системи електронного документообігу. А ще – легка реєстрація вхідної та вихідної інформації, контроль виконання завдань.
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